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广州中医药大学邮件系统需求方案 
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一，5000 用户级别服务器配置要求  

双机热备部署： 

服务器：双四核 CPU,16G 内存； 

磁盘阵列：根据实际分配给用户的硬盘空间进行计算； 

操作系统：建议使用 linux 操作系统，各个版本 Turbomail 都支持. 

二，功能需求：删除不良邮件功能  

为了防止有人发出不良邮件并通过邮件群发功能进行传播，管理员可以进行以下操作快速地删除不良邮件，并控制

该用户的邮件使用。 

1，管理员后台=》邮件监控=》查找/删除用户邮件 

http://www.turbomail.org/
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通过查找功能查找到不良邮件后，点击删除就在服务器上彻底删除了这封邮件。 

2，停止该账户的邮箱功能 

管理员后台=》用户管理 

http://www.turbomail.org/
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或者，管理员可以通过全局过滤规则功能对敏感人士的邮件进行预防管理。进入管理员后台=》全局过滤规则，设置

对一些人进行邮件的发送限制。 

 

http://www.turbomail.org/
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三，功能需求：保证 100%国际收发  

邮件的顺利快速收发是一个邮件系统最基本和最重要的功能，邮件收发不顺严重影响着使用者的工作效率，是否保

证通邮，是判断一套邮件系统是否可用的基本条件。 

近年来，广大用户对邮件系统的反馈，出现最多的抱怨就是与大型的邮件服务提供商，特别是国外的，例如 hotmail、

yahoo、sina 之间的通信障碍，经常无法将正常邮件发送出去给这些邮箱。甚至在与自己的往来合作伙伴，都经常会发生

邮件投递失败的情况。究其原因主要是因为中国的垃圾邮件过度泛滥（如下图），中国国内 IP 信誉度不高，大量的 IP 和

邮箱域名进入了国际邮件组织的黑名单（如 Spamhaushuo 或 FortiGuard 等），用户发出的 邮件被当成垃圾邮件被自动屏

蔽。 

Turbomai 在亚洲（香港）、欧洲（法国）、大 洋洲（澳大利亚）、美洲（美国）分别设立了中转服务器，形成了一

个高级的邮件中转网络。 

除了上述的硬件资源对国际邮件的保障之外，我们的高级中继模块也是有别于其他不灵活的转发机制，中转的功能

和性能占有绝对性的优势。 

http://www.turbomail.org/
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1、邮件系统将首先对用户发出的邮件进行筛选分类，对不同类别的邮件使用不同的邮件中转服务，针对不同类型的

邮件巧妙的利用不同的“可靠”的邮件系统帐号进行中转。 

2、同时对所有中继邮箱进行排序，当使用第一个中继邮箱仍然无法成功投递后，系统自动转用下一个中继邮箱进行

投递。全球网状的服务器布局，保证用户顺利的发送邮件。 

3、高级中继体现在邮路选择上的灵活。其他产品一旦使用中继功能后，因技术上的原因使得所有邮件都无法从本地

服务器收发，全部通过中转服务器，大大加重了系统负担，造成延时、阻塞、退信等等现象。而 Turbomail 可以根据实

际情况灵活处理，不同邮件区别对待。 

 

四，功能需求：反邮件帐号被盗  

单位邮件帐户被盗用发送垃圾邮件的情况日益猖獗，一旦账号被盗用发送垃圾邮件后，会导致邮件系统 IP 被列入国

际黑名单，使得正常邮件也会被列入收件服务器的垃圾邮件，严重影响邮件系统的正常使用。 

帐户被盗用发垃圾邮件主要情况有以下几种： 

1） 帐户密码设置过于简单，很多邮件用户由于疏忽，设置了一个简单的帐户密码，这种密码很容易被基于字典的

破解技术破解。 

2） 用户使用 Outlook ，foxmail 等邮件客户端收发邮件，如果用户的客户端没有安装杀毒软件，一旦用户的操作系

统中了盗取邮件帐户的木马病毒，邮件帐户密码就很容易被盗取。 

3） 用户在其他网站使用帐户加常用密码注册帐户，如果这些网站的资料泄露，就会导致邮件帐户密码的泄露。 

以上几种情况是常见的帐户密码泄露情况，但是一旦帐户密码泄露，影响的不只是一个帐户，而是整个邮件服务器

的正常运作。 

http://www.turbomail.org/
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TurboMail 针对常见的盗号情况，专门研发了防止帐户被盗的技术方法。针对盗号发送垃圾邮件，拓波采用的处理方

法是“事前预防，事后拦截”。 

 事前预防是指，根据盗号的一般行为特征，在盗号者尝试使用帐户登录时就进行判断，如果有盗号嫌疑，系统

就立即锁定帐户，防止盗号情况发生。 

 事后拦截是指，如果密码不是通过对服务进行多次尝试方法破解的，而是通过其他途径已经获取到帐户密码的

情况，系统可以根据这些被破解帐户的发送邮件的发送行为，发送邮件内容进行判断，是否有发送垃圾邮件的

行为，如果有，会立即锁定被盗帐户，防止通过该帐号发送大量垃圾邮件。 

TurboMail 防止盗号的相关系统设置： 

1、设置“登录错误间隔延时”，进入 系统设置=》SMTP 服务=》登录错误间隔延时设置。通过设置这个可以有效延长

用尝试法破解帐户的时间，增加破解难度。 

2、设置“防止 smtp 盗号发送垃圾邮件控制”，进入 系统设置=》SMTP 服务=》防止 smtp 盗号发送垃圾邮件控制 设

置。 

3、设置“用户异常登录控制”，帐户被盗后，一般有异常登录情况。  

4、设置“启用防止伪装发送地址邮件”。所谓伪装，是指登录帐户与发送邮件帐户不一致。 

5、这种情况也常见于帐户被盗的情况。 

设置密码的安全性，由于大部分帐户被盗是由于密码设置过于简单引起的，所以启动这个功能，可以大大防止帐户

被盗可能性。 

进入 系统设置-》安全设置： 

 

http://www.turbomail.org/
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启动密码复杂度检验，设置密码最小长度为 6 ，可视情况设定强制密码更改周期。 

6、设定外发垃圾邮件过滤，通过这个设置可以有效判断外发的邮件，一旦发现有外发垃圾邮件情况，系统会自动锁

定外发垃圾邮件的帐户。  

进入 反垃圾\反病毒-》反垃圾引擎设置。 

 

设定对外发的邮件也进行反垃圾过滤。图所示，如果帐户外发超过 3 封垃圾邮件，系统会自动对帐户进行锁定。 

对锁定帐户的处理。所有被锁定帐户都在 系统监控-》SMTP 盗号发送垃圾邮件帐号列表 中可以查到，如果确认帐

户安全后，可以对帐号进行解锁。 

五，邮件队列管理  

当系统被垃圾邮件发送者劫持进行大量的群发邮件时，大量的发件与退信马上会阻塞传输网络，导致正常邮件的收

费延时或者收发失败。 

TurboMail 邮件系统的纯 web 管理后台有着详细的系统监控功能，其中包括邮件队列查看，管理员可以在此监控到待

发邮件队列，并且可以执行删除命令，将队列中的垃圾邮件删去。 

管理员后台=》系统监控=》服务器队列查看 

 

六，功能需求：管理员双密码验证功能  

如果学校需要控制邮件系统管理员的后台维护权限，可以开通后台管理员双人验证功能。 

http://www.turbomail.org/
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管理员登录邮件服务器，打开\turbomail\web\webapps\ROOT\WEB-INF\web.xml，修改配置文件, 默认是 false 的 改为

true，再重启 webmail 服务. 

 

配置成功，管理员在登录管理后台维护系统时，需要另一个人同时进行权限验证。 

 
 

http://www.turbomail.org/

